PRE-DIAGNOSTIC

CYBERSECURITE
SYSTEMES EMBARQUES MEDICAUX

Les évolutions du numérique et des fonctions de communication dans les dispositifs
médicaux entrainent une augmentation importante du risque cyber.
Les récentes attaques contre des centres hospitaliers et structures de santé soulignent
I'importance, pour les fabricants de dispositifs médicaux d'intégrer, dans leurs produits,
les exigences nécessaires a la cyber-protection de leurs dispositifs.

AVEZ-VOUS PENSE A LA PROTECTION DE VOS SYSTEMES EMBARQUES MEDICAUX ?

Cet audit sécurité consiste a déterminer le niveau d'exposition aux risques cyber de
votre systeme embarqué et a définir les actions qui doivent étre menées pour réduire
au maximum l'exposition de votre systeme embarqué médical a ces risques.

DUREE / MOYENS

Les conditions de réalisation de la prestation sont les suivantes :

n

1 produit , 1 ingénieur-conseil CAP'TRONIC
produl 4 jours 1 responsable projet

Le diagnostic proposé est réalisé par un ingénieur-conseil CAP'TRONIC expérimenté.

Ce travail permet d'aborder, sous I'angle de I'lEC81001-5-1 et des recommandations

de 'ANSM en matiéere de cybersécurité, les différents aspects du dispositif médical

développé par I'entreprise.

LIVRABLES TARIFS

e Une cartographie en 4 axes:

Le processus de conception 4000 € HT
L'architecture Produit

Le produit dans son environnement 3000 € HT
Le maintien en condition opérationnelle pour les Adhérents CAP'TRONIC
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